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Contexte de Mercure

Le Ministere de 1'Alimentation, de 1'Agriculture, de la Péche, de la Ruralité et de I'"Aménagement du
Territoire (MAAPRAT) a mis en place le service Mercure VPN (en remplacement de prisme3 et Cisco
VPN) permettant 'acces aux ressources du réseau MAAPRAT depuis Internet.

L'acces aux ressources par Mercure VPN, nécessite d’installer le client Mercure VPN et de posséder un
certificat numérique délivré par I'lGC du MAAPRAT installé sur le poste de utilisateur. Le client Mercure
VPN permet de réaliser un Tunnel VPN (Virtual Private Network, ou réseau privé virtuel et chiffré) entre
le client et le MAAPRAT. L’utilisateur est authentifié par son certificat numérique sur un portail d'accueil.
Ce certificat lui permet d’accéder aux ressources et applications du MAAPRAT pour lesquelles une
autorisation lui a été délivrée.

Mercure est opérationnel depuis le 01/07/2011.

Toute la documentation, ainsi que les logiciels d’installation de Mercure se trouvent sur le site du pole de
sécurité sur le réseau intranet du MAAPRAT : http://securite.rmap.auzeville.agri/ sous les rubriques
« Extranet » puis « Mercure VPN ».

Toutefois, les services en charge de ce projet ne produisent et ne maintiennent que les versions pour les
systemes d'exploitations de la famille « Microsoft Windows ». Cependant I'équipement des établissements
et des enseignants comporte un nombre important d'autres systémes. Ce guide concerne les deux
principaux : Mac OsX Léopard et supérieur ainsi que Ubuntu 11.04 et suivant.
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Installation du client OpenVPN

Mac OsX

Téléchargez le client TunnelBlick sur la forge de Google :

code.google.com/p/tunnelblick/

r, Marg L pages]
My favorites v | Signin [

9 Les plus visités - 0 A la une B Play TV, *) Débutéfavec Fikl. .

Project Hosting will be READ-ONLY Wednesday at 8:00am CDT for up to 2 hours for network maintenance.

mtunnelblick

OpenVPN GUI for Mac 0S5 X

Project Home | Downloads  Wiki Issues  Source

Summary Updates People

Search projects

Project Information

Activity «1l High
Project feeds

Code license
GNU GPL v2

Labels
VPN, 08X, GUI, Mac,
OpenVPN Download Tunnelblick

4% Members

jkbull...@gmail.com,
angelol...@gmail.com, Tunnelblick is a free, open source graphic user interface for OpenVPN on Mac OS X. It provides easy control of OpenVPN client and/or server

dthei...@gmail.com connections.

It comes as a ready-to-use application with all necessary binaries and drivers (including OpenVPN and tun/tap drivers). No additional installation
is necessary -- just add your configuration and encryption information.

Links
External links
Tunnelblick Discussion Grou To use Tunnelblick you need access to a VPN server -- your computer is one end of the tunnel and the VPN server is the other end. For more
Tunnelblick Announcements information, see Getting VPN Service.
OpenVPN FAQ
OpenVPN Documentation
OpenVPN Users Forum g
OpenVPN Users Mailing List Documentation Help

Donate

ENR ]

Procédez a l'installation du fichier en double cliquant sur le fichier .dmg :

- | Tunnelblick

= 2 éléments, 12,3 Mo disponibles e —

Double-click to begin
Start mit Doppelklick

HTTP

Tunnelblick Online
Documentation.webloc

Double-cliquez pour commencer

W s FFoE

Haga doble clic para comenzar
Doppio click per iniziare
Oeaabl KNMKHWTE ANsS Havana
Dubbel-klicka fér att bérja
EATINDVIND L TEET S
Dubbelklik om te starten
Dobbelt:klikk for a starte
Alztstedpd o= =

Feu doble clic per comencar
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Téléchargez et installez le client OpenVpn depuis la Logitheque Ubuntu.

x Logithéque Ubuntu

k @ Obtenir des logiciels 4 [ Obtenir des logiciels > Résultats de la recherche ] openvpn 3
» B |ogiciels installés

p it #1 virtual private network daemon
@ Historique / openvpn

Plus d'informations

(=) GADMIN-OPENVPN-Client
Administration de client OpenvPN

(=) GADMIN-OPENVPN-Server
Administration de serveur OpenVPN

@ Kvpnc N
Interface graphique utilisateur pour différents clients de réseaux privés virtuels (VPN) 3 évaluations

AFficher 14 éléments technigues
4 éléments correspondants

Téléchargement de la configuration mercure

Depuis un poste connecté au réseau du MAAPRAT, accédez au portail de sécurité du Ministere

Pdle sécurité - Mozilla Firefox

J'pole Securite

i Les plus visités B Alaune > Play TV & Les DJ‘_JS visités B Débuter avec Fire
; 28 W -

SG/SM/SDSI/CERI/RMAP
siees n I . s
g Pole Securite

Se connecter | Contact Plan du site © Racherchar
wecherche

Accumn ACCUEIL

ASSISTANCE CAS §
5 = Vous trouvez & gauche les liens vers certains sites dinformations concernant les activités du Péle
ACCES INTERNET § Sécurité (SG/SM/SDSI/CERIT/RMAP).

ANTIVIRUS § Contacts : assistance.rmap@agriculture.gouv.fr
EAP §
‘& asthentficaton

EXTRANETS ©
Maroure VPN, webma, ...

SECURITE DES SI ©

CERTIFICATS §
et chiffrement:

LTIENS §

RE DE L'AGRICULTURE ET DE LA PECHE
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Téléchargez l'archive compressée pour Linux en bas de la rubrique « Extranet/Mercure »
Pole Sécurité - Extranets - Mercure VPN - Mozilla Firefox

& Les plus visités ~ @A laune > Play TV i Les plus visités -l Debuter avec Firefox
E 1 2a ] - oo
Le script /etc/openvpn/MAAPRAT _down est lancé aprés I‘arrét du tunnel.

Attention au *DNS* : les DNS du MAAPRAT doivent &tre présents dans votre resolv.conf
ETAPE 6 : Authentification sur le portail

Aller sur : http://portail.mercure.agriculture.gouv.fr/ ?version=linux-1.0

Et s"authentifier avec un certificat sur EAP.

Le tunnel est monté, I‘authentification réussie.

Bonne chance !

Document joint a I'article

@ Mercure-install_linux-1.1.tar.gz
16.8 ko

Enregistrez et décompressez ce fichier dans un répertoire personnel. Vous obtenez les répertoires :

- [ install_linux

<> m | im | || 2%~ a

EMPLACEMENTS . Nom 4 Date de modification Taille Type

A Bureau R > ] ac-mercure 20 septembre 2011 17:05 - Dossier

£ franck | | » 3 config 20 septembre 2011 17:11 -- Dossier

,?g, Applications i || HOWTO 26 janvier 2011 10:52 4 Ko Document

:T, Documents Y

b
¥ RECHERCHER .
1 sur 3 sélectionné, 57,14 Go disponibles 4

Générer le certificat utilisateur

Pour les deux OS, ouvrez une console et placez vous dans votre dossier install linux/ac-mercure.

- Terminal — bash — 109x8
macbookair-drtic:install_linux franck$ cd ac-mercure =]
macbookair-drtic:ac-mercure franck$ pwd -
fUsers/franck/Documents/DRTIC/Projets Sécurité/Mercure/install_linux/ac-mercure
macbookair-drtic:ac-mercure francks 1s p
AF.pem index.txt.attr.old mercure. pem serial.old usermac.sh J
index. txt index.txt.old openssL.cnf user.req k
index.txt.attr mercure. key serial user.sh r
macbookair-drtic:ac-mercure francks [| p
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Adaptation du script pour Mac OsX I

Le script user.sh fourni nécessite une modification de la commande date pour s’exécuter sous Mac OsX.

e

~,

=| usermac.sh

#! /binsbazsh

if [ -z $1 1; then

echo, "ERREUR"

echo "GEnEration du certificat de conmexion..."

fi

e
Génération de la clef I

Vérifiez que vous étes dans le bon répertoire « install _linux/ac-mercure ».
Exécutez la commande suivante en spécifiant votre propre adresse mail agriculture.gouv.fr ou educagri.fr

sudo ./user.sh jean.dupont@ministere.gouv.fr

Votre certificat user.pem et votre clef user.key sont alors générés et copiés dans le répertoire ../config

4 | |[@8 Ffranck || Documents || Travail

Nom Taille Type Date de modification IS
- B install_linux mer. 26janv. 2011 10:52:38 CET
v config 8 éléments | dossier mer. 28 sept. 2011 17:59:10 CEST
& MAAPRAT.conf 565 octets document texte brut mer. 28 sepkt. 2011 17:59:10 CEST
G| user.pem 4,4 Kio | certificat X.509 codé DER/PEM/Netscape jeu. 22 sept. 2011 09:30:14 CEST
JE user.key 1,6 Kio | document texte brut jeu. 22 sepkt. 2011 09:30:14 CEST
|72 | update-resolv-conf 1,3 Kio scriptshell mer. 26 janv. 2011 10:27:04 CET
4-| MAAPRAT up.sh 353 octets scriptshell mer. 26 janv. 2011 10:27:04 CET
2| MAAPRAT_down.sh 7 octets scriptshell mer. 26 janv. 2011 10:27:04 CET
> hmac.key 636 octets document texte brut mer. 26 janv. 2011 10:27:04 CET
2| ca.crt 12,6 Kio | certificat X.509 codé DER/PEM/Netscape mer. 26 janv. 2011 10:27:04 CET
> |kl ac-mercure 12 éléments dossier jeu. 22 sepk. 2011 09:30:14 CEST
2| HOWTO 2,6 Kio | différences entre Fichiers mer. 26 janv. 2011 10:52:38 CET

«install_linux » sélectionné (contenant 3 éléments), Espace libre : 9,2 Gio
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Adaptation du fichier de configuration MAAPRAT.conf

o
%\0

6%
g3 MQ/L
RO Rest

e

Mac OsX I

MAAPRAT-Mac.conf

client ~

=/connection:

=connection=

key uzer.key

Llz—outh hmoc.key 1 # This file is secret

verb 2

Ubuntu I

(< I MAAPRAT.conf [Lecture seule] (fetc/fopenvpn) - gedit

o g Ouvrir  ~ o

f—'
[ ] MAAPRAT.conf 3
fclient

resolv-retry infinite

<connection=

remote vpn.mercure.agriculture.gouv.fr 443 udp
</connection=

<connection=
remote wvpn.mercure.agriculture.gouv.fr 443 tcp
</connection=

dev tun

ca ca.crt

cert user.pem

key user.key

tls-auth hmac.key 1 # This file is secret

ns-cert-type server
comp-lzo

verb 3
script-security 4

up Setc/openvpn/update-resolv-conf
down /fetc/openvpn/update-resolv-conf

#up '/bin/sh -x fetc/openvpn/MAAPRAT up.sh’
#down "/bin/sh -x Jetc/openvpn/MAAPRAT down.sh'

log-append /tmp/openvpn-MAAPRAT. log

Date
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Mise en place de la configuration

TunnelBlick sous Mac OsX
Exécutez 'application tunnelBlick précédemment installée puis ajoutez une configuration en choisissant

« j'ai des fichiers de configuration » :

Ajouter une configuration
Généralement, on installe de configurations en utilisant de fichiers que vous fournis votre administrateur réseau ou

fournisseur d'accés VPN.

Les fichiers de configuration ont les extensions « .thlk », « .ovpn =, ou « .conf =,

(Il peut &tre d'autres fichiers associés a la configuration, qui ont d'autres extensions ; ne les faites pas d'attention a ce
temp.)

Avez-vous quelques fichiers de configuration 7

f 1 s ] . 1ot s a .
[ Annuler ( Je n"ai aucune fichier de configuration 'i J'ai de fichiers de configuration

Choisissez ensuite « Configuration(s) OpenVPN :

Quel type de configuration avez-vous ?

Il existe deux types de fichier de configuration :
» Configuration de VPN Tunnelblick YPN {ayant I'extensing « .thlk =)

» Configuration de VPN OpenVPN (ayant 'extension « .ovpn » ou « .conf =)

Quel type de fichier de configuration avez-vous ?

[ Revenir | 'i Configuration(s) OpenVPN : ( Configuration(s) VPN Tunnelblick :1

Choisissez ensuite « Ouvrir dossier de configurations privées » :

Quel type de configuration voudriez-vous créer ?

» Avec un fichier de configuration, vous pouvez créer une configuration VPN Tunnelbliclk.

» Avec plusieurs fichiers de configuration, vous pouvez les placez (a coté de fichiers de certificat et de clé, si vous en avez)

dans le dossier de configurations privées de Tunnelblick.
Ceci est la mode traditionelle selon laguelle les configurations OpenVPN ont été utilisées.

Remargue : Les configuration VPN Tunnelblick sont & préférer, parce gu'elles peuvent &tre partagées, peuvent étre lancées guand
I'ordinateur démarre, et sont sécurisées automatiquement.

[ Revenir ) ": Ouvrir dossier de configurations privées I': Créer configuration VPN Tunnelblick :I
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Une fenétre s'ouvre alors sur le dossier qui contient les configurations de Tunnelblick.
Vous devez alors y déposer les fichiers du répertoire install _linux/config suivants :

MAAPRAT.conf

ca.crt
hmac.key
user.key
user.pem

# Fichier de configuration du Tunnel

# Certificat de I'AC Mercure

# Fichier secret pour établir la connection TLS
# Clef privée de l'utilisateur

# Certificat de l'utilisateur

TunnelBlick est alors prét a I'emploi.

S
6%
g3 MQ/L
RO Rest

O
%

%
0% S
oy %S
2 0Ns ALNAD
OpetS AUX METRE
e, bE | A NKVT

Ubuntu I

Copier l'ensemble des fichiers de configuration du répertoire install_linux/config dans le répertoire de
configuration OpenVPN :

sudo cp ./config/.* /etc/openvpn/

Dans le répertoire /etc/openvpn, il faut trouver les fichiers suivants :

MAAPRAT.conf

ca.crt
hmac.key
user.key
user.pem

# Fichier de configuration du Tunnel

# Certificat de I'AC Mercure

# Fichier secret pour établir la connection TLS
# Clef privée de l'utilisateur

# Certificat de l'utilisateur

update-resolv-conf  # Script de configuration du DNS

Le Vpn est alors prét a I'emploi.

Etablir la connexion VPN

Mac OsX I

TunnelBlick est représenté par une icone grisée en forme de tunnel dans la barre supérieure

(= 97% 4» 4oct. 17:19 Franck @ Q
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Cliquez sur ce tunnel et choisissez « connecter MAAPRAT »

Pas de connexions branchées

Connecter Bergerac-IPCop
Connecter Drtic-GREPA
Connecter Drtic-Wifi
Connecter MAAPRAT

Détails VPN...
Quitter Tunnelblick

—

l'icone clignote et des fenétres d'état se succedent jusqu'a :

Tunnelblick

Annuler

l'icone se fige sur un tunnel ouvert et vous étes connecté :

= (= (97% 49 4doct. 17:28 Franck 3 Q

Vous devez alors vous authentifiez sur le portail mercure depuis Firefox.

La déconnection s'effectue en cliquant sur l'icone du tunnel ouvert et choix « deconnecter MAAPRAT »
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Il est possible d'établir le tunnel VPN a I'aide de commandes depuis une console :

O
Lo
2
Son,

(. franck@ubuntu: ~

franck@ubuntu:~$ sudo service openvpn start

[sudo] password for franck:
* Starting virtual private network daemon(s)...

*  Autostarting VPN 'MAAPRAT'

franck@ubuntu:~$

et de le stopper par :
franck@ubuntu: ~

franck@ubuntu:~$
franck@ubuntu:~$ sudo service openvpn stop
* Stopping virtual private network daemon(s)...
*  Stopping VPN 'MAAPRAT'
franck@ubuntu:~$ Jj

Vous pouvez également créer deux lanceurs de type « Application dans un terminal » (sur le bureau click

droit/nouveau lanceur) :

0 Propriétés de Mercure-On

Général | Emblémes | Permissions | Notes Général | Emblémes | Permissions | Motes
[—4- || Nom: Mercure-off L'_'L Nom: [Mercure—Onl
- Description: = | Description:

Commande: sudo service openvpn stop Commande: sudo service openvpn start
Commentaire: | Déconnexion MAAPRAT | Commentaire: | Connexion MAAPRAT
Type: Fichier de configuration desktop (ap| Type: fichier de configuration desktop (app
Taille : 280 octets (280 octets) Taille : 269 octets (269 octets)
Emplacement: /home/franck/Documents Emplacement: fhome/franck/Documents
Volume : inconnu Volume: inconnu

Vous pouvez laisser ces lanceurs on et off sur votre bureau ou les copier dans un
répertoire de travail avant de les intégrer a votre barre Unity.
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Pour accéder au réseau du MAAPRAT le tunnel VPN ne suffit pas, il faut s'authentifier sur le portail
mercure avec son certificat Agricoll depuis le navigateur Firefox qui le contient :

I WY THR A S T

|| portail. mercure.agriculture.gouv.fr

E3 Les plus visités &0 A la une

Cliquez sur « s'authentifier avec mon certificat » puis delectionner le bon certificat :

) Débutéf avec FiFl. ..

MINISTERE DE L'ALIMENTATION, DE L'AGRICULTURE; D

DE LA RURALITE ET DE LAMENAGEMENT DU TERRITO!

Bienvenue sur le portail Mercure VPN

L'accés a ce service doit se faire dans le respect de la Politique de Sécurité des Systémes
d'Information du MAAPRAT et du Cadre Commun S5I.

1l est par ailleurs rappelé les articles de loi suivants :

Art. 323-1 : Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme
de traitement automatisé de données est puni de deux ans d'emprisonnement et de 30000 euros
d'amende.Lorsqu'il en est résulté soit la suppression ou la medification de données contenues dans le
systtme, soit une altération du fonctionnement de ce systéme, la peine est de trois ans
d'emprisonnement et de 45000 euros d'amende.

Art. 323-2 : Le fait d'entraver ou de fausser le fonctionnement d'un systéme de traitement automatisé
de données est puni de cing ans d'emprisonnement et de 75000 euros d'amende.

Art. 323-3 : Le fait d'introduire frauduleusement des données dans un systéme de traitement
automatisé ou de supprimer ou de modifier frauduleusement les données qu'il contient est puni de
cing ans d'emprisonnement et de 75000 euros d'amende.

MAAPRAT - Mercure VPN

Ce site vous demande de vous identifier avec un certificat de sécurité :

identification.agriculture.gouv.fr:443
Organisation ; « service-public gouv agriculture »
Emis sous : « service-public gouv agriculture =

Choisir un certificat a présenter comme identification :

SG/SM/SDSI ¥0.1-5

[ Franck DANIEL's service-public gouv agriculture ID [35:DA] =

Détails du certificat sélectionné :

Emis pour :
E=franck.daniel@agriculture.gouv.fr,UID=Ffranck.daniel serialNumber
=80677,CN=Franck DANIEL,OU=0002 110070018,0=service-
public gouv agriculture, C=FR
Numéro de série: 35:DA
Walide de 05/02/11 17:19:00 pour 05/03/12 17:16:12 -
Sujets: Signature
Usage de la clé de certificat: Signature,Mon-répudiation v

E Se souvenir de cette décision

(_ Annulerjl ( OK
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Vous arrivez alors sur le portail d'authentification du MAAPRAT.
Cliquez sur « Présenter mon certificat » :

5 Les plus visités & A la une R Play TV, %) Déburéf avec F

sur le systé d" ification du MAAPRAT
Vous souhaitez accéder & |'application Portail d'authentification MERCURE VPN.
Cette application nécessite une authentification sécurisée.

C vous ifier ?
Entrez votre Identifiant et votre mot de passe puis cliquez sur le bouton
Connexion.

Vous pouvez également cliquer sur le bouton Utiliser mon certificat pour vous
authentifier par certificat.
Une fois authentifié(e), vous accéderez librement aux autres applications.

Vous pouvez également
vous authentifier en
présentant votre certificat !

uthentification EAP SG/SM/SDSI EAPV2.2.1-1

Victoire :

D portail.mercure.agriculture.gouv.fr/validate.php?ticket=5T-3937-N7 1XIf3Byll2nFugkywd-eap1
g g

3 Les plus visités & Ala une B Play TV, ) Débutéf avec FiEl.

MINISTERE DE L'ALIMENTATION, DE LAGRICULTURES A
DE LA RURALITE ET DE LAMENAGEMENT DU TERR].._'-l'Oﬂﬁ

Authentification réussie : Identifiant Agricoll : franck.daniel
Vous étes maintenant connecté(e) au réseau du MAAPRAT.
Vous appartenez au groupe : Groupe par defaut.

Groupe par defaut

Par le navigateur web :
Intranet du MAAPRAT : L'actualité du Ministére
Nocia : Circulaire et notes de services

Agricoll : Annuaire - Messagerie - Agenda
Selon vos habilitations, vous pouvez accéder a vos applications habituelles : Agorha, Gestor, Decouverte, ...

Par clients lourds
Selon vos habilitations, vous pouvez accéder aux applications suivantes : Sigal,Epicéa,etc...

9 Messagerie : Connecté au VPN, vous pouvez aussi utiliser Thunderbird pour consulter votre messag

Pensez a vous déconnecter de Mercure VPN une fois votre travail terminé :
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Post Scriptum

Dysfonctionnement DNS

Des dysfonctionnements dans la résolution des noms (DNS) peuvent se produire si votre configuration de
base comporte déja plusieurs DNS.

La solution consiste a ne laisser qu'un DNS par défaut sur un poste utilisant Mercure.

Assistance I

Ce guide est réalisé a 1'aide des configurations que j'ai mises en ceuvre sur mes deux postes de travail
sous ubuntu 11.04 et Mac OsX Snow Léopard. Elles sont opérationnelles.

Ce document est réalisé pour vous aider en vous évitant de trop chercher.

Vous comprendrez aisément que je ne suis pas en mesure d'assurer 'assistance technique.
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